
Программный комплекс SafeERP
информационная безопасность

в системах на базе решений SAP SE



Предпосылки к защите SAP. Существующие риски.

Сбои в работе системы

Утечки информации

Атаки злоумышленников

Мошеннические действия
пользователей
Требования

законодательства
Уровень доверия к

разработчику
Недокументированные

возможности



Подходы к защите SAP

Проведение Аудита

- длительный и сложный в
организации процесс, высокая
стоимость;

- упираемся в границы и
компетенции аудиторов;

- низкая эффективность в
борьбе с мошенничеством;

- любые изменения в системе
могут свести результаты
Аудита на нет.



Подходы к защите SAP

Использование встроенных возможностей
программных продуктов SAP

- необходимость доработок
функционала программных
продуктов, отсутствие
локализации;

- высокая стоимость решений;
- нет адаптации под требования

регуляторов РФ;
- отсутствие сертификатов

ФСТЭК.



Подходы к защите SAP

Применение организационных мер

- значительные трудозатраты на
персонал;

- дорогое обучение
специалистов;

- невозможно оперативно
расследовать инцидент;

- сложно контролировать
выполнение задач персоналом.



Подходы к защите SAP

Использование стандартных и узкоспециализированных
наложенных средств защиты информации

Иностранного производства:
- отсутствие локализации;
- высокая стоимость решений;
- уровень доверия разработчику;
- отсутствие сертификатов ФСТЭК.

Российские разработки:
- ограниченный функционал;
- универсальный подход,

кроссплатформенные решения;
- внешние средства анализа;
- отсутствие сертификатов ФСТЭК.



Есть ли лекарство?!



Программный комплекс SafeERP

Сертификат
соответствия ФСТЭК
России



Назначение

Обеспечение конфиденциальности, целостности и
доступности информации на всем ландшафте SAP
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Назначение

Соответствие информационной системы
требованиям  регуляторов  и  мировым  стандартам

Отраслевые
требования

Требования
регуляторов

Федеральные
законы

Международные
правовые акты



Назначение Область применения

Разработка/
Доработка

Кода

Эксплуатация

Внедрение/
Изменение
Платформы



Назначение Область применения

Актуальные задачи:

1. Безопасно ли настроена система?
2. Как контролировать обновления?
3. Кто, где, когда? Контроль

изменения системы.



Назначение Область применения

Актуальные задачи:

1. Можно ли доверять разработчику?
2. Как контролировать, какие

изменения внесены?
3. Почему так медленно? Кто

виноват?



Назначение Область применения

Актуальные задачи:

1. Сколько времени тратится на
аудит? Можно ли сократить?

2. Как назначаются/изменяются роли?
3. Почему так медленно? Кто виноват?



Назначение ФункционалОбласть применения

SafeERP Platform Security:

- Сканирование уязвимостей системы
(Security Scanner).

- Контроль установки последних версий
обновлений и исправлений системы.

- Контроль изменений параметров настройки
системы, включая SAP HANA.

- Контроль целостности кода разработок.



Назначение ФункционалОбласть применения

SafeERP Code Security:

- Проверки АВАР кода на безопасность, поиск
уязвимостей (Extended Vulnerability Analyzer).

- Проверки АВАР кода на производительность,
поиск ошибок.

- Проверки качества кода АВАР.

- Контроль транспорта АВАР-разработок,
интеграция в транспортную систему.



Назначение ФункционалОбласть применения Архитектура

Компоненты программного
комплекса

Сервер управления

Агенты ABAP, Java, HANA

Консоль офицера ИБ

Консоль администратора



Трехзонный системный ландшафт. Теория

SAP ERP

SAP PI

SAP BI

Пример внедрения



Выгоды от применения SafeERP

Специалистам по ИБ:

• Автоматический сбор событий информационной
безопасности в SAP системах.

• Выявление уязвимостей, рекомендации по устранению,
автоматический контроль доступа и изменений.

• Управление информационной безопасностью по всему SAP
ландшафту одним средством.

• Соответствие стандартам информационной безопасности.



Выгоды от применения SafeERP

Специалистам по ИБ
в части управления
информационной
безопасностью



Выгоды от применения SafeERP

Специалистам по ИТ:

• Простота внедрения – SAP Add-on.

• Автоматизация безопасной настройки и контроль обновлений.

• Интерфейс взаимодействия со специалистами по защите
информации.

• Автоматизация аудита Z-разработок и матрицы SoD.



Выгоды от применения SafeERP

Специалистам по ИБ
в части управления
информационной
безопасностью

Специалистам по ИТ
в части управления
конфигурациями и

изменениями



Выгоды от применения SafeERP

Руководителям ИБ:
• Повышение уровня информационной безопасности,

соответствие требованиям регуляторов.

• Прозрачность процессов и отчетности по ИБ внутри SAP.

• Оперативное реагирование на события ИБ в SAP.

• Снижение затрат на обеспечение безопасности в SAP.



Выгоды от применения SafeERP

Специалистам по ИБ
в части управления
информационной
безопасностью

Специалистам по ИТ
в части управления
конфигурациями и

изменениями

Руководителям ИБ
в части снижения затрат

и повышения
непрерывности бизнеса



Выгоды от применения SafeERP

Руководителям ИТ:

• Повышение эффективности и снижение затрат на Аудит.

• Снижение трудоемкости при обновлении и изменении конфигурации.

• Ускорение процедуры согласования изменений с ИБ.

• Повышение качества Z-разработок и скорости их внедрения.



Выгоды от применения SafeERP

Специалистам по ИБ
в части управления
информационной
безопасностью

Специалистам по ИТ
в части управления
конфигурациями и

изменениями

Руководителям ИБ
в части снижения затрат

и повышения
непрерывности бизнеса

Руководителям ИТ
в части снижения затрат

и повышения
непрерывности бизнеса



Трехзонный системный ландшафт. Теория

Сбои в работе системы

Утечки информации

Атаки злоумышленников

Мошеннические действия
пользователей
Требования

законодательства
Уровень доверия к
разработчику

Недокументированные
возможности

Security Suite

Platform Security: UILoging

Platform Security: SVA

Platform Security: SoD

Security Suite

Code Security: EVA

Security Suite

Результаты внедрения

Риски Реакция



Комплексный подход к защите SAP
систем

Преимущества



Интегрируемость решения

Преимущества



Быстрое внедрение, техническая
поддержка и обучение персонала

Преимущества



Четкое видение и стратегические
планы по развитию продукта

Преимущества



Развитие SafeERP в 2016г.

Расширение функционала
комплексного контроля уровня
безопасности SAP систем,
увеличение количества и
функциональности агентов: HANA,
OpenText, PSI, BO, etc.



Развитие SafeERP в 2016г.

Развитие функционала модуля
сканирования безопасности
системы, увеличение количества
сценариев: ABAP; Java; Business
Objects; HANA.



Развитие SafeERP в 2016г.

Развитие функционала анализа
Z-кода ABAP, увеличение количества
сценариев проверки, учитывающих
особенности бизнес-модулей (FI,
HCM, MM, SD,CO) и решений (BI),  и
глубины анализа.



Развитие SafeERP в 2016г.

Расширенный анализ
производительности кода АВАР, с
применением динамического
анализа и данных из продуктива



Развитие SafeERP в 2016г.

Разработка и внедрение
матрицы анализа полномочий
SoD, контроль изменения ролей
и привилегий пользователей
через транспортную систему



Варианты тестирования SafeERP

Более подробную информацию Вы можете получить
перейдя по ссылке: http://www.gaz-is.ru/safeerp

Удаленный доступ к демостенду с
сервером управления SafeERP (СУ)

Установка агента SafeERP на целевую
систему и удаленное подключение к СУ

Автономная версия СУ на ноутбуке,
работа с локальными агентами

http://www.gaz-is.ru/safeerp


Спасибо за внимание!


